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· ни под каким предлогом никому не передавать, не размещать и не сообщать платежные реквизиты и иную персональную информацию (часто встречаются также способы завладения банковскими реквизитами через социальную сеть «ВКонтакте»);

· использовать все доступные способы защиты, предлагаемые банками (двухфакторная авторизация, смс-оповещение о расходных операциях, лимит снятия денежных средств и др.);
· использовать сложные пароли доступа к учетным записям электронной почты, к системам «интернет-банкинг», социальным сетям и другим интернет-ресурсам;
· не открывать электронные почтовые сообщения, полученные от неизвестных отправителей и не запускать их содержимое;
· не переходить по неизвестным ссылкам и не посещать интернет-сайты сомнительного содержания;
· при посещении интернет-ресурсов обращать внимание на веб-адрес;
· не соглашаться на установку предложенных неизвестными сайтами программ;
· не устанавливать программы, загруженные из неизвестных источников;

· не использовать неизвестные мобильные приложения, в которых требуется ввод платежных реквизитов, учетных данных аккаунтов электронной почты, интернет-банкинга, социальных сетей или иных интернет-ресурсов;

· не передавать банковскую платежную карточку посторонним лицам и не сообщать ее реквизиты.

Если же вы пострадали от действий злоумышленников немедленно сообщите об этом в милицию (102).



МИЛИЦИЯ





ПРЕДУПРЕЖДАЕТ!








Как обезопасить себя от действий мошенников в Интернете








