ХИЩЕНИЕ ДЕНЕГ С БАНКОВСКИХ КАРТ !!!
В этом году в Беларуси зарегистрировано более 3 тысяч преступлений в сфере высоких технологий. Около трети из них – хищения со счетов граждан с использованием реквизитов банковских платёжных карт, полученных методом социальной инженерии или с использованием мошеннических интернет-ресурсов.

В основном злоумышленники завладевают реквизитами банковских карт с помощью фишинговых интернет-страниц, имитирующих площадку объявлений Kufar. Под предлогом покупки различных товаров в ходе общения гражданам предлагается перейти по ссылке на фишинговую страницу, внешне схожую со страницей площадки Kufar, где последние вводят реквизиты своих банковских карт для якобы отправки на их счет оплаты за приобретаемый товар. После чего с банковской карты продавца незамедлительно списываются денежные средства.

Зачастую для хищения денежных средств неустановленные лица представляются сотрудниками банка и выманивают реквизиты платежных карт.
В настоящее время мошенники активно используют все средства социальной инженерии, втираются в доверие, совершенствуют способы и подходы. Ежедневно количество обманутых людей растет!
Климовичский РОВД напоминает:
• при использовании торговой площадки Kufar совершайте все действия исключительно на самой платформе объявлений;

• не переходите по ссылкам, которые высылают неизвестные собеседники;

• никому ни под каким предлогом не передавайте реквизиты своих банковских карт;

• если вам звонят с подобными просьбами, представляясь сотрудниками банка, прекратите данный разговор и, при необходимости, перезвоните в клиентскую службу вашего банка (номер указан на банковской карте) для уточнения всех вопросов.
Пример:

НЕУСТАНОВЛЕННОЕ ЛИЦО, НАХОДЯСЬ В НЕУСТАНОВЛЕННОМ МЕСТЕ,  ПОСРЕДСТВОМ ГЛОБАЛЬНОЙ СЕТИ ИНТЕРНЕТ И НЕ УСТАНОВЛЕННОЙ КОМПЬЮТЕРНОЙ ТЕХНИКИ, ИМЕЯ УМЫСЕЛ НА ХИЩЕНИЕ ДЕНЕЖНЫХ СРЕДСТВ, ИЗ КОРЫСТНОЙ ЗАИНТЕРЕСОВАННОСТИ, С ИСПОЛЬЗОВАНИЕМ УЧЁТНОЙ ЗАПИСИ «+375255056964» ПОД ПСЕВДОНИМОМ «СКУПКА ТЕХНИКИ» ПРИЛОЖЕНИЯ «VIBER», В ХОДЕ ПЕРЕПИСКИ С ГРАЖДАНИНОМ «К»., ПОД ПРЕДЛОГОМ ПОКУПКИ ТОВАРА, ПУТЕМ ОБМАНА ЗАВЛАДЕЛО ПЕРСОНАЛЬНЫМИ СВЕДЕНИЯМИ О РАСЧЕТНОМ СЧЕТЕ, ДОСТУП К КОТОРОМУ ОСУЩЕСТВЛЯЕТСЯ С ПОМОЩЬЮ БАНКОВСКОЙ КАРТЫ ОАО «БЕЛАГРОПРОМБАНК», ЭМИТИРОВАННОЙ НА ИМЯ «П», ПОСЛЕ ЧЕГО ПУТЕМ ВВЕДЕНИЯ В КОМПЬЮТЕРНУЮ СИСТЕМУ ОАО «БЕЛАГРОПРОМБАНК» ЗАВЕДОМО ЛОЖНОЙ ИНФОРМАЦИИ ОБ ИСПОЛЬЗОВАНИИ БАНКОВСКОЙ КАРТЫ ЕЕ ДЕРЖАТЕЛЕМ, СОВЕРШИЛО ХИЩЕНИЕ ДЕНЕЖНЫХ СРЕДСТВ С БАНКОВСКОГО СЧЕТА «П»., В СУММЕ ОКОЛО 400 РУБЛЕЙ, ЧЕМ ПОСЛЕДНЕЙ БЫЛ ПРИЧИНЕН ИМУЩЕСТВЕННЫЙ ВРЕД. 
