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Преступления в сфере ИКТ

Климовичским районным отделом Следственного комитета Республики Беларусь (далее РОСК) расследуются уголовные дела, возбужденные по фактам хищений денежных средств у граждан с использованием информационно-компьютерных технологий. 
Расследованием уголовных дел установлено, что на территории Климовичского района остаются актуальными для обсуждения вопросы обеспечения безопасности граждан от противоправных действий, а также доведение до жителей района правил защиты от хищений денежных средств с использованием глобальной компьютерной сети Интернет, в целях исключения условий, способствующих совершению в отношении них указанного вида преступлений. Несмотря на широкое освещение в СМИ данной проблематики, значительная часть граждан слабо представляет себе способы и приемы мошенников, стремящихся к завладению их денежными средствами, либо относятся крайне легкомысленно к сохранности своих денежных средств. Следует отметить, что значительное количество таких преступлений указывает на необходимость проведения профилактической работы с гражданами, с целью предотвращения в дальнейшем аналогичных случаев.
К примеру, в ходе следствия по одному из таких уголовных дел Климовичским РОСК установлено, что злоумышленник, используя мессенджеры «Viber» и «Telegram», 16.09.2026, путем обмена текстовыми сообщениями и совершения аудиозвонков, представляясь сотрудником Национального Банка Республики Беларусь, под предлогом обеспечения сохранности денежных средств, убедил гражданина С. перевести денежные средства с банковской платежной карточки на якобы «безопасный» счет, в результате чего похитил денежные средства в размере 1000 рублей.
В другом случае мошенники с использованием социальной сети «Instagram» и мессенджера «Telegram», 24.03.2026, путем обмена текстовыми сообщениями с гражданкой Т., под предлогом продажи кроссовок убедили последнюю перевести в качестве предоплаты за товар денежные средства с банковской платежной карточки, в результате чего потерпевшая перевела 165 рублей, тем самым обманным путем похитили указанные денежные средства.

По следующему уголовному делу установлено, что преступник, используя мессенджер  «WhatsApp», путем обмена текстовыми сообщениями и телефонного общения с гражданкой К., представляясь финансовым аналитиком торговой биржи и обещая дополнительный заработок на трейдинге (покупка/продажа ценных бумаг), под предлогом пополнения лицевого счета указанной биржи, убедил К. перевести денежные средства с ее банковского счета на предоставляемые банковские счета, в результате чего последняя самостоятельно, используя свой мобильный телефон, в несколько этапов, в течение месяца перевела 6480 рублей, которые были похищены.


В сентябре 2026 года Климовичским РОСК возбуждено очередное уголовное дело по факту того, что неустановленное лицо, с использованием глобальной компьютерной сети Интернет, путем размещения ложных сведений о проведении розыгрыша призов в чате «Делаем добро каждый день» в мессенджере «Telegram», в ходе общения посредством обмена текстовыми сообщениями в указанном мессенджере, путем обмана убедило гражданку Е. в том, что она якобы выиграла денежный приз в сумме 200 000 российских рублей, после чего под предлогом разблокировки и последующего перевода вышеуказанного денежного выигрыша на ее счет, убедило Е. перевести принадлежащие ей денежные средства в общей сумме 33 056 российских рублей, что эквивалентно 1080 белорусским рублям, на неустановленные банковские счета, похитив указанные деньги.

Нередко преступники связываются с доверчивыми гражданами в мессенджерах от имени сотрудников правоохранительных органов, вовлекая «в спецоперации по выявлению мошенников», убеждая получить кредит,  пугая ответственностью за якобы перевод денег на преступные цели и т.п. Фиксируются случаи звонков якобы работников коммунальных служб, обслуживающих домофоны организаций, водоканала, поликлиники, социальной защиты, с предложениями об установке или обновлении оборудования, проверки данных медицинских карт, перерасчете пенсии и т.д., и передачи им с этой целью кода из приходящих на телефонный номер гражданина СМС-сообщений, что впоследствии дает мошенникам удаленный доступ к устройствам и личным данным потерпевших.
